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1.1 Conceptos de
Encaminamiento
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Vision General Encaminamiento

* Los encaminadores deben saber como llegar al
destino final de los paquetes que se le reenvian

 Las rutas estaticas no son adecuadas para
redes medianas ni grandes

— Tampoco para las pequefas si se producen cambios
en la topologia de red

* Los protocolos de encaminamiento proporcionan
un método automatico de generar las tablas de
encaminamiento
— Tienen en cuenta cambio de la topologia de red
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Tipos de protocolos de
encaminamiento

« Atendiendo al ambito:
— IGP (Interior Border Gateway)
— EGP (Exterior Border Gateway)

e Enlos de tipo IGP

— Atendiendo a la metodologia de propagacion
» Vector Distancia
« Estado de Enlace

— Atendiendo al tipo de rutas que propagan
» Classful
» Classless
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Criterios de seleccion IGP

« La seleccion de uno u otro depende de varios
factores:
— Topologia de la intrared
— Tipos de rutas a propagar
— Tiempo de convergencia
— Criterio de calculo de métricas de la ruta.
— Escalabilidad
— Seguridad
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Protocolos IGP

VD LS Classful | Classless | Seguridad
RIPv1 X X
RIPv2 X X
IGRP X X
EIGRP X
OSPF
1S-1S
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Protocolos EGP

 No hay muchas alternativas

 BGP
— El estandar “de facto”
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IGP vs. EGP
e Eer

Vecinos son configurados

Descubrimiento automatico de Vecinos o
especificamente

Confianza en la informaciéon de los

Conexiéon a Redes Externas
enrutadores que corren el IGP

Prefijos van atodos los enrutadores que

Define fronteras administrativas
corren el IGP

Conecta enrutadores dentro de una AS Conecta sistemas auténomos

Lleva so6lo las direcciones de

infraestructura del ISP Lleva los prefijos de los clientes

ISPs tratan de mantener el tamano de las
tablas del IGP bajo para eficienciay Lleva los prefijos del Internet
estabilidad

EGPs son independientes de la
topologia de lared del ISP

. EpLDHJ The IPv6 Company
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Encaminamiento IPv6

« Mismo mecanismo CIDR “longest-prefix match” que
actualmente en IPv4

« Cambios minimos respecto de los protocolos existentes
para encaminado en IPv4 (gestion de direcciones
mayores)

— Unicast: RIP, OSPF, IS-IS, BGP4+, ...
— Multicast: MOSPF, PIM, ...

* Se puede utilizar la cabecera de routing con direcciones
unicast para encaminar paquetes a traves de regiones
concretas

— Por ejemplo, para la seleccion de proveedores, politicas,
prestaciones, etc.
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Router ID

Los protocolos de routing dindmicos requieren un
router ID que identifigue cada uno de los
participantes

Se usa un numero entero de 32 bits
En IPv4 servia el “formato IPv4”;: a.b.c.d

Para IPv6 también sirve y se usan las mismas
reglas para definirlo:
— De forma explicita: router-id a.b.c.d

— Si no, se busca la mayor direccion IPv4 configurada en
las interfaces de loopback (up/up)

— SI no, la mayor direccion IPv4 de cualquier interfaz no
loopback (up/up) .
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1.2 Encaminamiento
Estatico
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Encaminamiento Estatico (1)

* Hay escenarios donde el encaminamiento
estatico es el adecuado

« Se puebla la tabla de rutas de manera manual

 La informacion solamente cambiara si se hace
de manera manual

» Ventajas: sencillez y rapidez de configuracion,
no hay necesidad de aprender nada complicado

 Desventajas: No es escalable, no reacciona ante
cambios en la red, requiere conocimientos

* Es muy normal utilizar un entorno hibrido, con
rutas estaticas y d'”aﬁ%pL
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Encaminamiento Estatico (2)

* El uso y sintaxis de rutas estaticas con IPv6 es
similar al de IPv4

* En Cisco I0S, por ejemplo:

ipv6é route prefix/length{outgoing interface [next-
hop-address] | next-hop-address } [admin-distance]

* SIin embargo existen algunas diferencias:

1. Como direccion next-hop se puede usar cualquiera del
router vecino, incluida la link-local

2. Si se usa la link-local como next-hop, hay que configurar
tanto la interfaz de salida como la direccion de link-local

[+]
Qyg
0.y o
@d ). enlLov

ALY -15
° \I




1.3 RIP
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RIPng (1)

* RIP para IPv6 o RIPng esta definido en el
RFC2080: RIPng for IPv6

« Basado en RIPv2, RIPng es muy parecido al
usado para IPv4
— Vector distancia
— Actualizaciones periodicas
— No se establecen vecinos
— Maximo 15 hops
— Split-horizon
— Se usa UDP (521) para enviar los mensajes RIP
— La meétrica usada es la misma ,
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RIPng (2)

RIPNng extiende RIPv1 y RIPv2 para soportar
— Direcciones de 128 bits (Next Hop)

— Encaminamiento de prefijos IPv6,
prefijo/longitud

— Uso de la direccion FF02::9, del grupo multicast
all-RIP-routers, como la direccion destino de los
mensajes de update de RIP

— Se puede usar IPsec para ofrecer autenticacion,
RIPng no lo soporta
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RIPV2 vs. RIPng
~ RR2  RPng

Mensajes RIP usan IPv4/UDP Mensajes RIP usan IPv6/UDP
Puerto UDP: 520 Puerto UDP: 521

Puede efectuar sumarizacion automatica No disponible

Direccion Mulitcast usada para updates: Direccion Multicast usada para
224.0.0.9 updates: ff02::9
Autentificacion: especifica de RIP Autentificaciéon: IPve AH/ESP

Vector Distancia, distancia administrativa por defecto 120, soporta VLSM
Usa split horizon y poison reverse

Métrica cuenta de saltos, 16 saltos significan infinito

Actualizaciones completas periodicamente cada 30 segundos (ligeramente
variable), sirve para saber que el vecino sigue “vivo”

The IPv6 Company
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RIPng (3)

* RIPNng es solo para IPv6

— En un entorno de doble-pila, si se usa RIP haran falta dos
procesos distintos: RIPv2 (IPv4) y RIPng (IPv6)

« Cuando habilitemos RIPng en una interfaz, al igual
gue para RIPv1y RIPv2, el proceso RIP hara tres
cosas:

1. Enviar actualizaciones RIP por esa interfaz
2. Procesar las actualizaciones RIP recibidas en esa interfaz
3. Anunciar las rutas “conectadas” de esa interfaz

* RIPNg utiliza la direcciones link-local como next-hop
;gﬁideiw




1.4 OSPF
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Vision General OSPF (1)

* Protocolo de encaminamiento IGP de tipo “link-state” que
Intenta dar solucion a las necesidades mas avanzadas de
los Sistemas Autonomos mas exigentes:

— soporte VLSM (Variable Length Subnet Masking)
— autenticacion

— rapida convergencia cuando se producen cambios en la topologia
de la red

— propagacion de rutas por medio de multicast
— consideracion del ancho de banda en la eleccion de la mejor ruta

« Se divide la red en varias areas, todas conectadas al area
de backbone, para una mejor escalabilidad
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Vision General OSPF (2)

AREA 1

backbone

AS externo %
ﬂ * : . = :jl_g ” The IPv6 Company
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Vision General OSPF (3)

* OSPF utiliza el protocolo Hello para determinar:
— Qué interfaces recibiran los LSAs
— Qué otros encaminadores vecinos existen
— Si los encaminadores vecinos siguen activos (keepalive)

* Los encaminadores envian LSAs (Link-State

Advertisements) a todos los encaminadores de la misma
unidad jerarquica por medio de una direccion multicast e

Incluyen entre otros:

— Prefijo de red

— Mascara de red

— Tipo de red

— Encaminadores conectados
— Etc.

* Todos construyen la misma base de datos topoldgica a
partir de los LSAs recibidos

— Se obtiene la nueva tabla de rutas a partir de la nueva topologia.

- 24



OSPF IPv6 (1)

La version 3 OSPF, para IPv6 (RFC2740), extiende la

version 2 de OSPF (RFC2328) para soportar el

g_ncaminamiento de prefijos IPv6 y las direcciones de 128
ItS

OSPFv3 es solo-IPv6, en un entorno doble-pila hara falta

ejecutar dos instancias distintas para IPv4 (OSPFv2) e IPv6

(OSPFv3)

Nuevas caracteristicas:

— Se ejecuta directamente sobre IPv6
— Se distribuyen prefijos IPv6

— Nuevos tipos de LSA

— Utiliza direcciones Multicast:
* ALLSPFRouters (FF02::5)
 ALLDRouters (FF02::6)
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OSPF IPv6 (2)

« Puesto que en IPv6 una interfaz de red puede tener mas
de una direccion, los LSAs en OSPFv3 difieren de los de
la version para IPv4

Codigo | LSA Link-State ID

1 Router LSA Originating router ID of the router. En IPv6 no tienen
informacion de la direccion de red y son independientes
del protocolo de red.

2 Network LSA Interface IP address of the DR En IPv6 no tienen
informacion de la direccion de red y son independientes
del protocolo de red.

3 Interarea-prefix LSAs for Destination network number. En IPv6 se expresa como

ABRs prefijo, longitud de prefijo.
4 Interarea-router LSAs for Router ID of AS boundary router
ASBRs
5 Autonomous system external | Redistributing routes from another AS. En IPv6 se
LSAs expresa como prefijo, longitud de prefijo y la ruta por
defecto, de longitud O.

8 Link LSA Local-link flooding scope. Informa de las direcciones
link-local de todos los encaminadores del segmento de
red

9 Intra-Area-Prefix LSA ’

[ tiglp';tg the router LSA.

e,
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7.5 15-1S
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Vision General I1S-IS (1)

e |S-IS es un protocolo de encaminamiento OSI

« Disenado para soportar el protocolo CLNP
— Protocolo de la capa de red similar a IP

« Se ha extendido para soportar tambien IPv4
y IPv6 (RFC5308)
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Vision General IS-1S (2)

« Caracteristicas
— Encaminamiento jerarquico
— Soporte “classless”
— Uso de direcciones multicast
— Autenticacion mediante password
— Soporte de multiples métricas
— Calculo SPF local




Vision General I1S-IS (3)

Se basa en dos niveles jerarquicos (backbone y
stub)

Se envian LSP (Link State Packets)

La informacion se envia mediante TLVs (Tag /
Lenght / Value)

Se definen dos nuevos TLVs para IPV6:
— IPv6 Reachability
— IPv6 Interface Address

Se define un nuevo identificador de red para
IPVO:

— |Pv6 NLPID
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7.6 BGP
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Vision General de BGP (1)

« Sistema Autonomo (AS):

— Conjunto de redes con politicas de enrutamiento comunes
— EIl mismo protocolo de enrutamiento
— Usualmente bajo el control administrativo de la misma entidad

El encaminamiento en Internet se hace a dos
niveles

— Intra-AS => IGP

» La gestion de cada AS es local, lo cual incluye el tipo de protocolo de
encaminamiento usado

— Inter-AS => EGP

* Requiere una estandarizacion para que todos los ASs sean
alcanzados por todos.

— BGP estandar “de facto”
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Vision General de BGP (2)

Encaminamiento /

Inter-AS ‘
Encaminamiento

Intra-AS

The IPv6é Company
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Vision General de BGP (3)

 BGP “Border Gateway Protocol”

— estandar “de facto”

« Se basa en el PVP (Path Vector Protocol)

— Similar al Distance Vector

— Cada encaminador frontera envia a sus vecinos
(“peerings”) la ruta completa a un destino, no solo
la distancia

— El camino (path) es una secuencia de ASs hasta
el destino
« Ejemplo: Path(X,Z2)=X, Y1, Y2,Y3,Y5,Z
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Vision General de BGP (4)

« Se utiliza TCP para el intercambio de
mensajes BGP
— OPEN — abre una conexion TCP
— UPDATE — anuncia o confirma un nuevo camino

— KEEPALIVE - en ausencia de UPDATES sirve
para mantener abierta la conexion TCP y como
ACK de un mensaje OPEN

— NOTIFICATION — informa de errores en mensajes
precedentes y para cerrar conexiones
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Definiciones BGP

AS Vecinos (Neighbors) — ASs con los que se intercambia
informacion de enrutamiento directamente

Anunciar (Announce) — enviar informacion de enrutamiento
a un vecino

Aceptar (Accept) — recibir y utilizar informacion de
enrutamiento enviada por un vecino

Originar (Originate) — insertar informacion de enrutamiento
en anuncios externos (usualmente como resultado de un
IGP)

Vecinos (Peers) — enrutadores, en AS vecinos o dentro del
mismo AS, con los se intercambia informacidn de politicas y
enrutamiento

Q
V3.
oL
-fb%CE,'IILD'-H

- .P' ‘Q‘\ _ 36
LN




Flujo de Informacidon y Trafico (1)

 El flujo de trafico ocurre en la direccion
opuesta al flujo de la informacion de
enrutamiento

— Filtrado de informacion de enrutamiento a la
salida inhibira el flujo de trafico hacia adentro

— Filtrado de la informacion de enrutamiento a la
entrada inhibira el flujo de trafico hacia fuera
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Flujo de Informacidon y Trafico (2)

ANUNCIA ACEPTA

Flujo de Informacién

—
Flujo de Tréafico

« AS2 aprende como llegar a AS1

« AS2 también debe anunciar su informacion para
gue AS1 sepa como llegar

e Para que haya comunicacion, ambos deben
anunciarse

- 38



Flujo de Informacion y Trafico (3)

P ORI 1

Para que red RED1 en AS1 puede enviar trafico hacia red RED4 en ASA4:
AS4 debe originar y anunciar RED4 hacia AS2

AS2 debe aceptar RED4 desde AS4

AS2 debe anunciar RED4 hacia AS1 o AS3

AS1 debe aceptar RED4 desde AS2 o0 AS3

Para que los paquetes fluyan en la otra direccion, AS1 debe implementar
politicas similares.
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Routing Explicito vs. Por Defecto

 Por defecto:

— Simple, barata (en términos de ciclos, memoria, ancho
de banda)

— Poca granularidad (juega con las métricas)

« EXxplicito (zona libre de ruta por defecto):

— Mas dificil, compleja, alto costo, alta granularidad
 Hibrido:

— Minimiza la complejidad y dificultad

— Provee granularidad adecuada

— Requiere conocimientos de filtros
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Atributos BGP

o Atributos:

H

. ORIGIN

. AS-PATH

NEXT-HOP

MED

LOCAL_PREF

: ATOMIC_AGGREGATE
: AGGREGATOR

: COMMUNITY

. ORIGINATOR_ID

10: CLUSTER_LIST

14: MP_REACH_NLRI
15: MP_UNREACH_NLRI
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Atributos BGP: AS_PATH

« El atributo AS PATH esta compuesto por varias
partes entre ellas AS_Seq (AS Seguence) que es
una lista de N°s de AS por donde hay que pasar
para llegar al prefijo asociado

« BGP usa el AS-PATH para dos funciones claves

1. Eleqgir la mejor ruta hacia un prefijo (AS_PATH mas
corto / con menos ASNS)

2. Prevenir bucles de routing: se ignoran rutas
recibidas que incluyan mi propio ASN
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Atributos BGP: NEXT HOP

150.1.1.1 |

AS 301

EBGP—next-hop set to self

150.10.1.1 150.10.1.2

,\/\

AS 200 3\ i/
150.10.0. 0/16

192 0.0.0/24 150.1.1. 3

3rd Party EBGP
150.1.1.3

AS 201
192.0.0.0/24

AS 300 )

150.10.0.0/16 150.10.1.1
192.0.0.0/24 150.10.1.1

IBGP next-hop unmodified

o * *: . EpLDLr' The IPv6 Company
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eBGP

eBGP — External BGP

* Entre routers en AS diferentes

» Usualmente con conexion directa
« Con next-hop apuntando a si mismo
« Se modifica el AS PATH

 Router B

router bgp 110
neighbor 131.108.10.1 remote-as 109

AS 109

131.108.0.0 @

131.108.10.0

150.10.0.0 @

AS 110

e Router A

router bgp 109
neighbor 131.108.10.2 remote-as 110

-%j’—c‘epLov
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IBGP
IBGP — Internal BGP
* Vecinos en el mismo AS
* No se modifica el Next-hop ni el AS_PATH
* NO necesariamente con conexion directa
« No anuncia otras rutas aprendidas por IBGP

 Se pueden usar direcciones de loopback (alcanzables) para
peering

 Router B:
router bgp 109
neighbor 131.108.30.2 remote-as 109
* Router A:
router bgp 109

neighbor 131.108.20.1 remote-aﬂ -
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BGP para IPv6 (BGP4+) (1)

« La version actual de BGP es la version 4, i.e.
BGP4
—BGP4 (BGP para IPv4) se describe en RFC4271

« Las Extensiones Multiprotocolo para BGP
[RFC4760], i.e. BGP4+, permiten usar BGP4 con
diferentes familias de direcciones (address
family), tales como IPv6 y Multicast
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BGP para IPv6 (BGP4+) (2)

* Las extensiones multiprotocolo para BGP para IPv6
soportan las mismas funcionalidades y caracteristicas que

BGP para IPv4

—Las extensiones para IPv6 incluyen el soporte para

La familia de direcciones IPv6 (IPv6 address family) y la network layer reachability
information (NLRI)

*El atributo de next hop (el router siguiente en el camino hacia el destino), que
ahora usa direcciones iPv6

* Las extensiones multiprotocolo para BGP para IPv6
Multicast soportan las mismas funcionalidades y
caracteristicas que BGP para IPv4 Multicast

—Las extensiones para IPv6 Multicat incluyen el soporte para

«La familia de direcciones IPv6 Multicast (IPv6 Multicast address family) y la
network layer reachability information (NLRI)

*El atributo de next hop (el router siguiente en el camino hacia el destino), que

ahora usa direcciones iPv6 Multic x},
-zéf'—depLov
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Caracteristicas de BGP4+ (1)

* Los unicos componentes de informacion de BGP

gue son especificos para IPv4 son los atributos
1. NEXT_HOP (expresado como una direcion IPv4)
2. AGGREGATOR (contiene una direcion IPv4)
3. NLRI (expresado como prefijos de direciones IPv4)

« RFC4760 asume que cualquier router BGP
(incluyendo los que soportan el mismo RFC4760)
tiene una direccion IPv4 (la cual se usard, entre
otras cosas en el atributo de AGGREGATOR)
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Caracteristicas de BGP4+ (2)

« Se definen dos nuevos atributos opcionales y no-
transitivos (permite compatibilidad hacia atras)

— Multiprotocol Reachable NLRI (MP_REACH_NLRI),
contiene la informacién de los destinos alcanzables, asi
como la informacion de next hop usada para hacer el
reenvio (forwarding) hacia esos destinos

— Multiprotocol Unreachable NLRI
(MP_UNREACH_NLRI), contiene la informacion de los
destinos inalcanzables

« Cada atributo contiene una o0 mas triplas:
— AFI (Address Family Information)

— NEXT_HOP Information (debe ser de la misma address
family)

— NLRI Network Layer Reachability Information
(iIndependiente del protocoh .:58‘=~_¢EDLW
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BGP Doble-pila (1)

« Se tendran dos RIBs (Routing Information Base),
una para cada version de IP

* Ejemplo de configuracion, incluyendo filtros de
prefijos IPv4 e IPVG6:

ip prefix-list <name> permit|deny <ipv4 address>

ipv6 prefix-list <name> permit|deny <ipv6 address>
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BGP Doble-pila (2)

router bgp 10

no bgp default ipv4-unicast

neighbor 2001:db8:1:1019::1 remote-as 20

neighbor 172.16.1.2 remote-as 30

'

address-family ipv4

neighbor 172.16.1.2 activate

neighbor 172.16.1.2 prefix-list ipv4-ebgp in
neighbor 172.16.1.2 prefix-list v4out out

network 172.16.0.0

exit-address-family

]

address-family ipv6

neighbor 2001:db8:1:1019::1 activate

neighbor 2001:db8:1:1019::1 prefix-list ipvé6-ebgp in
neighbor 2001:db8:1:1019::1 prefix-list wvé6out out
network 2001:db8::/32 ..
exit-address-family ;ﬁ%ﬁﬂim’ .




BGP Doble-pila (3)

ip prefix-list ipv4-ebgp permit 0.0.0.0/0 le 32
!

ip prefix-list v4out permit 172.16.0.0/16
!

ipv6 prefix-list ipvé6-ebgp permit ::/0 le 128
]

ipv6 prefix-list vé6out permit 2001:db8::/32
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Filtrado prefijos BGP (1)

 El filtrado de prefijos enviados y recibidos es una
practica comun y recomendada

* EI ISP o proveedor de transito solo debe permitir
recibir anuncio de prefijos que sabe pertenecen a
sus clientes

* Bogon filtering: filtrado de prefijos no asignados o
reservados:

— [RFC5156] Indica prefijos especiales que no debe
aparecer en Internet, por lo tanto deben filtrarse:
documentacion, ULA, link-local, 6bone, ORCHID, etc.

— [RFC4291] Establece que las asignaciones de
direcciones globales se hace desde el 2000::/3

— |ANA da detalles mas especificos:

http://www.iana.org/assignments/ipv6-unicast-address-
assignments/ipv6-unicasigagliess-assignments.xml

-53



Filtrado prefijos BGP (2)

* En Cisco |IOS se puede hacer de dos formas en la
configuracion de BGP: prefix-list o route-map

* route-map, que tambien utiliza una prefix-list, es
mas potente y flexible que prefix-list

* Hay que entender la logica de ambos métodos:
1.Route-map:

route-map decide con deny/permit si se filtra o
permite la ruta que coincida con el match. El
deny/permit del prefix-list solo servira para indicar si
no se cumple/si se cumple el match del route-map

deny all implicito al final del route-map. Para permitir
todo hay que anadir una entrada al route-map con la
accion permit pero sin ningun comando match (si no

hay mach implica queﬂ"hg ce match")
° ‘; enlLov
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Filtrado prefijos BGP (3)
2. Prefix-list:

— 1pv6 prefix-list <name> [seq <num>] {deny|permit
prefijo/longitud} [ge valor-ge] [le valor-le]

— decide con deny/permit si se filtra o permite la ruta que
coincida con el prefijo y el rango de longitud de
prefijos

— 1% el prefijo de la ruta debe estar en el rango definido
por prefijo/longitud del comando

— 2%la longitud del prefijo de la ruta debe estar dentro del
rango definido por los parametros longitud, le y ge:

prefijo/longitud ge valor-ge le valor-le
3 / / / 128
/’ gey le configurados
nigenile ., solo ge configurado
configurados

(exacto)
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Filtrado BGP: prefix-list

router bgp <my-as—-number>

neighbor X:X:X:X::X remote-as <neilghbor-as>

address—-family 1pv6

neighbor X:X:X:X::X activate

neighbor X:X:X:X::X prefix-list global ipv6 in in

neighbor X:X:X:X::X prefix-list MI prefijo 1 out

exit-address—-family

|

1pvob

1pvob
!

1pv6b

1pvb

1pv6b
!

prefix-list
prefix-list

prefix-list
prefix-list
prefix-list

MI prefijo 1 seq 10 permit 2001:db8::/32
MI prefijo 1 seqg 20 deny ::/0 le 128

global ipv6 in seqg 10 deny 3FFE::/16 le 128

global ipv6 in seq 20 permit ::/0 le 48
global ipv6é in seqg 30 deny ::/0 le 128
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Filtrado BGP: route-map

router bgp <my-as-number>

neighbor X:X:X:X::X remote-as <neighbor-as>

!

address—-family 1pvb6

neighbor X:X:X:X::X activate

neighbor X:X:X:X::X route-map TRANSITOl in 1in

neighbor X:X:X:X::X route-map TRANSITOl out out
exit-address-family
!
ipvé prefix-list MI prefijo 1 seq 5 permit 2001:db8::/32
l
ipv6 prefix-list global ipv6 seq 3 deny 3FFE::/16 le 128
ipv6 prefix-list global ipv6 seq 35 permit ::/0 le 48
ipvé prefix-list global ipv6 seqg 40 deny ::/0 le 128
u
route-map TRANSITOl out permit 10

match i1pv6o address prefix-list MI prefijo 1
|
route-map TRANSITOl in permi w ] o
match ipv6 address prefix-1 dﬁ%ﬁf@ﬁ@6 ' .

° \‘\




Filtrado bogons BGP (1)

* Prefijos a filtrar:

Default ::/0

Unspecified Address /128 Se pueden agrupar en
Loopback Address ::1/128 el prefijo 0000::/8 o
IPv4-mapped Addresses +ffff:0.0.0.0/96 mayor
IPv4-compatible Addresses ::/96

(deprecated)

Link-local Addresses fe80::/10 o mayor

Site-local Addresses (deprecated) fec0::/10 o mayor

Unique-local addresses fc00::/7 o mayor

Multicast Addresses FFO00::/8 o mayor Si no se usa multicast
Documentation addresses 2001:db8::/32 0 mayor

6Bone Addresses (deprecated) 3ffe::/16, 5f00::/8 RFCs 1897,2471,3701
ORCHID 2001:10::/28 RFC 4843

RN




ipvb
1pvo6
1pvoe
1piat
1pvo6
1pvoe
1pvb
1pvb
1pvb
1pvb

Filtrado bogons BGP (2)

* Ejemplo lista bogon:

prefix-list
prefix-1ist
prefix-1list
prefix-1list
PeefixX-11st
BRI — ] 1 ST
prefix-1ist
prefix-1list
prefix-1ist
prefix-list

global 1ipv6 in
global ipv6o 1n
global ipv6o 1n
global ipv6 1n
global ipv6o 1n
global ipv6 in
global ipv6o 1in
global ipv6o in
global ipv6o 1in
global ipv6 in

seq
seq
seq
seq
seq
seq
seq
seq
seq

seq

10
10
10
20
20
20
20
20
20
30

deny 2001:10::/28 le 128
deny 3FFE::/16 le 128
deny 5f00::/8 le 128

deny 2001:db8::/32 le 128
deny FC00::/7 le 128

deny FECO::/10 le 128
deny FE80::/10 le 128
deny 0000::/8 le 128
permit 2000::/3 le 48
deny ::/0 le 128
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Seqguridad en BGP

« Aparte del filtrado ya visto existen otras medidas de
seguridad:

— Usar claves secretas compartidas en los peerings
neighbor <neigh-i1pvb6-addr> password <shared-pwd>

— Controlar el TTL de los paquetes BGP [RFC5082]
neighbor <neligh-ipvb6-addr> ttl-security hops 1

— Prevenirse contra AS_PATH largos
bgp maxas-limit <number-of-AS-hops>

— Limitar el nUmero de prefijos recibidos
neighbor <neigh-ipv6-addr> maximum-prefix <num-prefs>

— Prevenirse contra BGP updates con ASN privado
neighbor <neigh-ipvé-addr> remove-private-as

[+]
Qyg
0.y o
@d ). enlLov
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Graclas !!

Contacto:

— Alvaro Vives (Consulintel):

alvaro.vives@consulintel.es

The IPv6 Compan
%@EDLDV 4
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